SMERNICE K OCHRANE OSOBNICH UDAJU(GDPR)

Podle NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 (General Data
Protection Regulation — dale jen GDPR, Narizeni), o ochrané¢ fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto udaji, ucinné od 25. 5. 2018. Dale je
to ¢esky adaptaéni Zakon ¢. xx Sh.

1) Ué&el Gipravy

UCelem vydani této smérnice je aplikace ochrany fyzickych osob v souvislosti se
zpracovanim jejich osobnich udaji a o volném pohybu téchto udajii v Obci Kostelni Radoun
tak, aby bylo dosazeno pozadované ochrany udajt pfi jejich zpracovani u:

- fyzickych osob — zaméstnanc, zastupiteld, osob uchazejicich se o zaméstnani

- fyzickych osob — soucasnych ¢i budoucich obchodnich partnerti, klientt; resp. pravnickych
osob, za néz pii jednani vystupuje zameéstnanec této pravnické osoby a naSe obec pak ma
k dispozici (v zajmu navazani fadného obchodniho styku) potiebné osobni tidaje této fyzické
0soby — zaméstnance naseho obchodniho partnera

- dalsich osob, za néz obec pti své ¢innosti ziskava jejich osobni udaje (napt. externi uzivatelé
knihovny, obcané patiici do dané obce, Ucastnici zavodi potfadanych obci, vlastnici
rybaiskych listkd, najemci hrobu aj.)

(dale jen subjekty udaji).

Obec tyto udaje zpracovava a proto je dle GDPR spravcem osobnich udaji. Smérnice
stanovuje prdva a povinnosti zaméstnancti a ostatnich fyzickych osob pii veskerém
zpracovani osobnich udaji a to jak pfi ruénim, tak automatizovaném zpracovani. Ke
zpracovani osobnich udaju ji se tykajicich je nutny:

a) souhlas této fyzické osoby (,zpracovani na zakladé souhlasu*®) — zaméstnance,
ostatnich fyzickych osob (viz GDPR-clanek 6 odst. 1 pism. a); clanek 4 odst. 11).
Udaje, s jejichZ zpracovanim nebyl udélen souhlas, nelze zpracovévat.

b) Tento souhlas neni nutny (viz GDPR-clanek 6 odst. 1, pism. b, ¢, d, e, f), pokud jsou
udaje zpracovavany na zakladé zvlaStniho zédkona (,,zpracovani ze zakona“, resp. pii
vykonu vefejné moci), a to v rozsahu udaji uvedenych vyctem v piisluSném pravnim
predpisu; v pfipadé plnéni pravni povinnosti za udaje, které nejsou uvedeny vyctem,
se jedna o zpracovani na zakladé souhlasu nebo jsou osobni tidaje nezbytné nutné pro
vstoupeni fyzické osoby do jednani o smluvnim vztahu ¢i plnéni uzaviené smlouvy se
spravcem (,,zpracovani na zakladé uzavicené (obchodni) smlouvy“) a dale rovnéz
v situaci, jedna-li se o opravnéné zveiejfiované Udaje v souladu se specifickym
zvlastnim zédkonem (napr. v pripadé obci dorucovani verejnou vyhlaskou, kdy jsou
obci zverejiiovany osobni udaje a takovyto postup ji primo uklada jiny zdakon. Pricemz
vSak musi byt zverejinovany pouze takové osobni udaje, které jsou pro dany ucel
nezbytné).

Osobni udaje, které jsou vyhradné nutné pro ucely zprostiedkovani zaméstnani, jsou uvedeny
v§23a§s5,pism. a), bod 1., Zak. o zaméstnanosti ¢. 435/2004 Sb. Osobni udaje se vyskytuji
vobci bud ve formé originalnich pisemnosti (¢i jejich kopii, fotokopii), v elektronické
podobé ve formé pocitacové databdze a na archivnich médiich (CD, externi disky).

Subjekt tdaji je o zpracovani svych osobnich udaju informovan ihned pfi prvnim kontaktu,
pfi némz spravce a subjekt Gdaji vstupuji do prdvniho vztahu (pifi ndstupu zaméstnance do



zaméstnani a pii navazani dodavatelskoodbératelskych vztahi s obchodnimi partnery-
fyzickymi osobami aj.).

Pfi prvotnim zpracovani osobnich udaji — sbéru/ziskavani — se vzdy posuzuje, zda jsou
skute¢né¢ vSechny udaje poskytované subjektem udaji potiebné v obci pro jejich dalsi
zpracovani, tj. zda jimi obec musi disponovat. Dale se rovnéz posuzuje, zda nejsou tdaje
zpracovavany nad ramec stanoveny zakonem. K jednotlivym skupindm (druhim)
zpracovavanych osobnich udaji se pak ptifazuje Casovy horizont jejich zpracovani/ukonceni
zpracovani, tj. doba zpracovani nezbytnd pro dany ucel podle Spisového a skartacniho fadu
obce Kostelni Radoun.

2) Definice pouzivanych pojmu a povinnosti z nich pro obec vyplyvajicich

- spravce osobnich udaja (viz GDPR-c¢ldanek 4, odst. 7) — je fyzicka nebo pravnicka osoba,
organ vefejné moci ¢i jiny subjekt urcujici tcel a prostiedky zpracovani osobnich udaji;
zpracovani provadi a odpovida za né;j

- osobni udaj (viz GDPR-cldinek 4, odst. 1) — je jakakoliv informace o identifikované ¢i
identifikovatelné fyzické osobé — ,,subjektu udajia“, jakykoli udaj tykajici se této osoby. Na
zéklad¢ tohoto uidaje je subjekt pfimo ¢i nepfimo ztotoznén, identifikovan, uréen (napf.
jméno, pfijmeni, adresa, datum narozeni, r.¢., identifikacni ¢islo, telefon, emailova adresa, IP
adresa, lokacni tdaje, cookie). Osobni daje jsou zpracovavany v heautomatizované podobé
jako fyzicka ,,evidence, kartotéka, ufedni spis ¢i automatizovanym postupem zpracovavanim
,,datového souboru*

- zpracovatel osobnich udaju (viz GDPR-cldnek 4, odst. 8) — fyzicka nebo pravnicka osoba,
organ vefejné moci Ci jiny subjekt, ktery zpracovava osobni udaje pro spravce na zaklade
smlouvy (napr. podatelna, IS Fenix, Ekonom, webové stranky obce). Zpracovatel plni stejné
naroky na ochranu osobnich udaji jako sprévce; miize zpracovavat osobni udaje po technické
strance jen na zaklad¢ ptesnych pokynt spravce

- zpracovani osobnich udajua (viz GDPR-¢ldnek 4, odst. 2) — je jakakoli operace spravce ¢i
zpracovatele s osobnimi udaji, zejména shromazd’ovani (ziskani za G¢elem jejich ulozeni pro
dal§i zpracovani), zaznamenani, uspofddani, strukturovéni, uklddani na nosi¢e dat,
pfizptisobeni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pifenosem, Sifeni, ¢i jiné
zptistupnéni, sefazeni ¢i zkombinovani, vymaz nebo znifeni. Zpracovani musi byt vzdy
ucelove (¢. nelze shromazdovat osobni udaje, aniz bychom predem nevedeéli, proc je
shromazdujeme — za jakym ucelem budou zpracovavany)

- povéfenec pro ochranu osobnich udaji (viz GDPR-¢ldnek 37-39) — jeho tikolem je
nezavislé a nestranné plnéni tikold pii ochrané osobnich udaji v obci na zakladé své hluboké
znalosti GDPR a svych dalSich odbornych znalosti a zkuSenosti v oblasti ochrany tidaji a IT.
Povéfenec je kontaktni osobou pro UOOU. Povéfenci nejsou ze strany obce udileny zadné
konkrétni ukoly tykajici se plnéni jeho povinnosti dle GDPR, pfi zajiStovani souladu ¢innosti
obce s GDPR. Pokud jako zamé&stnanec v 0bci vykonava i jinou praci, tak tato nesmi byt ve
stfetu zajmu s praci povéfence. Povétenec je piimo podiizen starostovi.

Funkci povéfence pro ochranu osobnich udaji (Data Protection Officer , DPO)
vykonava zaméstnanec - pani Emilie LukSova, tel.: 607677 168, e-mail:
luksovae@email.cz

- subjekt udaja (viz GDPR-¢ldnek 4, odst. 1) — je identifikovana ¢i identifikovatelna fyzicka
osoba, ke které se osobni tidaje vztahuji

- informovany souhlas - v ptipad¢, kdy je vyzadovéan souhlas subjektu udaji, je subjektem
poskytovan pro jeden ¢i vice konkrétnich ucelti (GDPR-clanek 6, odst. 1, pism. a). Souhlasem



subjektu udaju je jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile
formou prohlaseni ¢i jinym zjevnym potvrzenim svého svoleni ke zpracovani osobnich tdaji
(GDPR-¢lanek 4, odst. 11). Souhlas mize dle GDPR poskytnout osoba starsi 16 let (CR —
13let)

- pravo byt zapomenut (pravo na vymaz), (viz GDPR-¢ldnek 17) — subjekt iidaji ma pravo
vymahat na spravci vymaz svych udaji (napi. zaméstnanec pii ukonceni pracovniho poméru,
zékaznik smazani svych udaji z reklamni databaze aj.)

- pravo na pienositelnost osobnich udaji (viz GDPR-clanek 20) — jde o pravo subjekti
udaji pozadovat po plivodnim spravci prenos svych osobnich udaji k novému spravci
(typicky pri ukonceni prac. poméru) a déle pravo ziskat tyto udaje od spravce pro svoji
potfebu. Pravo na prenositelnost se tyka udaji zpracovavanych automatizované a
zpracovavanych na zéklad¢ souhlasu (tj. pfenositelnost se netykd udaju zpracovavanych ,,ze
zékona“, u kterych subjekt udajii nema pravo rozhodovat o zpracovani (omezeni, ukonceni
zpracovani) téchto udaji, nebot’ nase obec ma zakonem stanovenou povinnost ur¢ité osobni
udaje zpracovavat)

- omezeni zpracovani udaja (viz GDPR-clanek 18) — subjekt tdaji ma pravo pozadovat po
spravci, aby ve zde vyjmenovanych ptipadech omezil zpracovani jeho osobnich tidaji

- pravo vznést namitku (viz GDPR-¢ldnek 21) — subjekt tdajii ma pravo v konkrétni situaci
kdykoliv vznést namitku proti zpracovani svych osobnich udaju

- vedeni zaznami o ¢innostech zpracovani (viz GDPR-¢ldnek 30) — v ptipadé, Ze nase obec
zaméstnava vice nez 250 zaméstnanct, ¢i nami provadéné zpracovani piedstavuje riziko pro
prava subjektu dajl, ¢i zpracovani neni pfilezitostné, ¢i je provadéno zpracovani citlivych
osobnich udaju, pak je obec povinna vést pisemné (¢imz se rozumi i elektronicka forma
vedeni) zdznamy o ¢innostech zpracovani v rozsahu ¢innosti dle ¢lanku 30; a na vyzadani je
poskytovat UOOU

- ohla¥ovani pFipadi poruseni zabezpeceni osobnich tidaji UOOU a subjektu udaji (viz
GDPR-¢ldnek 33, 34) — obec ma povinnost do 72 hodin nahlasit UOOU poruseni zabezpeceni
osobnich udaji. Ve vyjmenovanych pfipadech pak (viz clanek 34) oznamuje obec toto
poruseni 1 subjektu udajl; vede zaznamy o ,,udalostech*

- posouzeni vlivu na ochranu osobnich udaji (viz GDPR-clanek 35) — v ptipadé€, Ze obec
zpracovava osobni Udaje pfi vyuziti novych technologii s moznym nasledkem vysokého rizika
pro prava a svobody fyzickych osob, je povinna pfed samotnym zpracovdnim provést
posouzeni vlivu zamysSlenych operaci zpracovani na ochranu osobnich udaji. PtiCemz si
vyzada posudek od povéefence k tomuto zpracovani. Jde zejména o tyto ptipady zpracovani:
rozsahlé systematické monitorovani vefejné piistupnych prostor (napt. bezpecnostni kamery),
rozséhlé zpracovani citlivych osobnich 0idajl, rozsédhlé automatizované zpracovani osobnich
udajt s pravnimi G¢inky na dotené osoby. Posouzeni se provadi v rozsahu dle ¢lanku 35,
odst. 7

- povinnosti, preventivni a proaktivni pFistup spravce, zpracovatele ve vztahu
k vymahatelnosti prav subjekti udaji, pod hrozbou vysokych pokut (viz GDPR-cldanek
12, 24, 83) — aby si obec aktivné a v plném rozsahu plnila vSechny své vySe uvedené
povinnosti, musi postupovat aktivng; v opacném piipadé¢ bude sankcionovéana dle ¢lanku 83
(likvidacni pokuta). Je dodrzovan princip vyzadovany GDPR: ,,za vSe odpovidd spravce®.
Dale je dodrzovan ,princip rizikovosti®, kdy na zaklad€ rostouci rizikovosti zpracovani
osobnich tidaji jsou stupniovany i povinnosti spravce - Obce Kostelni Radoun



- anonymni udaj — je takovym tdajem, ktery prosel procesem anonymizace a u né¢hoz nelze
zjistit subjekt udajiu. V podminkach obce jde zejména o uvefejiiovani neadresnych udaji o
sum¢ pohledavek po splatnosti, v€kova struktura obyvatel v obci v urcitych rozpétich (bez
uvadéni jmen), zapisy z obecnich jednéni zvefejnovana tiskem (na ufedni desce, elektronické
desce, bez uvedeni konkrétnich osobnich udajit) aj. Zasady ochrany osobnich udaji se tedy
nevztahuji na anonymni informace, tj. informace, které se netykaji identifikované ¢i
identifikovatelné fyzické osoby, ani na osobni tidaje anonymizované tak, Ze subjekt tidaji
neni nebo jiz piestal byt identifikovatelnym. GDPR se tedy netykd zpracovani téchto
anonymnich informaci, v€etné zpracovani pro statistické nebo vyzkumné ucely (viz GDPR-
recitdl 26)

- pseudonymizace - osobni daje, na néz byla uplatnéna pseudonymizace a jez by mohly byt
piifazeny fyzické osobé na zakladé¢ dodateCnych informaci, by mély byt povazovany za
informace o identifikovatelné fyzické osobé (viz GDPR-recital 26); podléhaji tedy ochrané
osobnich udajii dle GDPR. Pficemz pseudonymizaci se rozumi takové zpracovani osobnich
udajii, ze jiz nemohou byt pfifazeny konkrétnimu subjektu udaji bez pouziti dodatecnych
informaci, pokud jsou tyto dodate¢né informace uchovavany oddélené¢ a vztahuji se na né
technicka a organizaCni opatfeni. A to tak, aby bylo zajiSt€no, ze nebudou pfifazeny
identifikované ¢i identifikovatelné fyzické osobé (viz GDPR-clanek 4, odst. Y5).
Pseudonymizace je tedy spolu se Sifrovanim soucésti zamérné a standardni ochrany osobnich
udajit (v praxi jde napr. o prideéleni kodu konkrétnimu zaméstnanci, obcanovi a jeho udaje
jsou pak zpracovavany pod timto kodem na misto pod jeho jménem. Pricemz oddélené je
ulozen ., klic*“, kde konkrétnimu subjektu udajii (jménu) odpovida pridéleny kod. Takze dokud
se nespoji udaje pod kodem s ,, klicem “, tak nelze pri zpracovani (zverejnéni) danou konkrétni
osobu identifikovat. Tzn., v zajmu dodrzeni potiebné miry zodpovédnosti a dohledatelnosti
pripadného vinika za unik osobnich udaju musi byt konkrétne urcen zaméstnanec, ktery ma
pristup k obéma souboriim).

3) Zpracovani zvlastnich kategorii osobnich tidaji dle GDPR-¢Elanek 9, tj. citlivé osobni
Gdaje

Citlivym osobnim udajem (dle GDPR-¢lanek 9; recital 10, recital 51-56, 75), jehoz
zpracovani je zakazano, jsou udaje vypovidajici o rasovém, etnickém ptivodu, politickych
nazorech, ¢lenstvi v odborech, naboZenském vyznani, filosofickém ptesvédceni, odsouzeni za
trestny €in, udaje o zdravotnim stavu, sex. Zivoté€ a orientaci, biometrické a genetické tidaje.

Vyjimku ze zédkazu zpracovani citlivych osobnich udaji (dle cldnku 9) predstavuji zejména
tyto piipady: subjekt udaji udélil vyslovny souhlas se zpracovanim téchto citlivych osobnich
udajli; zpracovani je nezbytné pro ucely plnéni povinnosti spravce - v oblasti pracovnépravni,
socidlniho zabezpeceni; zpracovani je nezbytné pro ucely preventivniho, pracovniho 1ékatstvi,
posouzeni pracovni schopnosti zaméstnance, poskytovani zdravotni a socialni péce ¢i 1écby;
zpracovani je nezbytné pro ucely spisové sluzby, archivace ve vetfejném z4jmu, ¢i pro
statistické ucely.

Konkrétné jsou citlivé osobni udaje, kdy je vyzadovan vyslovny pisemny souhlas
zaméstnance, zpracovavany v nasi obci v téchto

a) Udaje o trestni bezihonnosti (vyzadovany u Gfednika obce).

Se sdélenim citlivych osobnich udajli davaji zaméstnanci (i budouci) pfedem spravci sviyj
pisemny vyslovny souhlas. Ten je zajistén tak, Ze v osobnim dotazniku pfi pfijimani novych
zameéstnancl jsou (,,* - hvézdiCkou) oznaceny osobni udaje, které jsou dle zdkona vedeny
jako citlivé. V horni ¢asti dotazniku je uvedena formulace: ,,Takto (*) oznagené udaje jsou Vémi



nize uvadény dle GDPR jako osobni udaje citlivé. Zadatel (zaméstnanec) je neni povinen uvadét. Pro
zamestnavatele jsou vSak diilezité pro posouzeni predpokladii uchazece o zaméstnani (zaméstnance) pro vykon
pozadované prace. U pfijatého zaméstnance se udaje stavaji soucasti jeho osobniho spisu, nepfijatym uchazectim
jsou postou vraceny obratem po ukonéeni piijimaciho Fizeni, resp. jsou vymazany“. Za tuto formulaci do
piedpiipravené¢ho policka umistuje subjekt Udaji sviij podpis. AZ nasledné¢ pak vypliluje
udaje v samotném dotazniku a to v¢. citlivych osobnich udaji, pokud s jejich uvedenim
souhlasil pfipojenim svého podpisu v hlavicce dotazniku. Ve spodni ¢asti dotazniku po jeho
vyplnéni pak ptipojuje svlij (druhy) podpis, jimz potvrzuje spravnost jim uvedenych osobnich
udaju.

4) Oblasti nakladani s osobnimi idaji v obci, zpusob jejich zpracovani

K zpracovani osobnich tdajii dochézi v obci vlastnim zaméstnancem, a to hospodaiskou obce.
Obec zpracovava pouze piesné a pravdivé osobni udaje, které za tim ucelem prubézné (v
pfipadé¢ zmén) ovéfuje. Pravo (a zaroven povinnost) piijit do styku a nakladat s osobnimi
udaji je zde uvedené hospodaice obce stanoveno V pracovni naplni, v rdmci jejich pracovnich
ukolll ur€enych piimo starostou. Na zadkladé podepsané ,,dohody o mlcenlivosti“ jsou
zameéstnanci prichazejici pti plnéni svych pracovnich tkolt do styku s osobnimi tidaji povinni
se vyhybat jakémukoliv jednani, kter¢é by mohlo byt povazovdno za neopravnéné
zvefejiiovani osobnich udajii, a to jak na pracovisti, tak 1 mimo ngj. Osobni Udaje jsou
predavany pouze tam, kde je to nezbytné pro plnéni pracovnich povinnosti (tzn. napt. vici
nadiizenému, spolupracovnikovi, ptedani osobnich udajii externimu smluvnimu zpracovateli,
opravnénym externim uZivatelim — zdravotni poji§tovna, 0SSZ, FU, CSU, Utad prace ...).

Obec pro zajisténi potiebného pracovniho kontaktu na své zaméstnance uvetejiiuje na svych
webovych strankdch a v dalSich informaénich materidlech na zakladé¢ informovaného
souhlasu zaméstnance tyto jejich udaje: pfijmeni, jméno, titul, funkéni zatazeni, pracovni
telefonni ¢islo, pracovni emailova adresa. Jsou tedy zvetejiiovany pouze takové osobni tdaje
zaméstnance tykajici se vyhradn€ jeho pracovnich aktivit a nedotykajici se jeho soukromého
zivota. Toto se netyka starosty a mistostarosti. U nich je na zaklad¢ informovaného souhlasu
zvetejiiované soukromé telefonni ¢islo. Pro vnitini potfeby Ufadu je vyuZzivana i soukroma
emailova adresa

a) Osobni udaje zaméstnancia (v€. uchazeci)

Utelem zpracovani osobnich idajti zaméstnancti je tedy plnéni zakonnych povinnosti obce
plynoucich z pracovnépravnich (napf. uzavieni pracovni smlouvy, evidence pracovni doby),
danovych, bezpecnostnich, hygienickych piedpisti a dale povinnosti plynoucich ze vztaht
vici OSSZ a zdravotnim pojisStovnam, z pfedpisi o zaméstnanosti (,zpracovani ze
zakona*).

Zpracovani osobnich tdaju se dale provadi z hlediska internich potieb obce, jimiz je zejména
vybér, zvySovani kvalifikace zaméstnanci, pfefazovani na jiné funkce, program péce o
zaméstnance, monitoring zaméstnanci na pracovistich, monitoring telefonti a emaild. U
uchazecli o zaméstnani jde o vybér vhodnych osob pro obsazeni konkrétnich volnych
pracovnich mist (,,zpracovani na zakladé souhlasu“).

Udaje jsou ziskavany piimo od dotéenych zaméstnanctl a to pisemné (ob¢anské prikazy —
kontrola a opis dat, potvrzeni o zaméstnani od predchoziho zaméstnavatele, pracovni
posudky, dotazniky, Zivotopisy, zadosti o piijeti, zdravotni prohlidky, doklady o dosazeném
vzdélani a praxi, vypisy z rejstiiku trestll (pouze u zaméstnancii s hmotnou odpovédnosti),
pisemna potvrzeni o absolvovani specidlniho Skoleni, kurzli — napft. elektrikafi, pracovni
hodnoceni nadfizenych), nebo Ustné (nahlaSovani zmén zaméstnancem, doplnéni udajii pii



roziifeni pozadavkdl plynoucich ze zvlastnich zikontl). Ustni udaje jsou povéfenym
zamé&stnancem podchyceny a ptevedeny do pisemné (elektronické) podoby.

Veskeré osobni udaje zaméstnanct v listinné - papirové podobé jsou shromazdovany
V osobnim spisu zaméstnanct (uloZeni v uzamcené skiini s omezenym ptistupem). Nikdy
nejsou ponechavany bez dozoru a maji knim omezeny pfistup — na vyzadani tito
zaméstnanci: (Starosta, 1. mistostarosta). Udaje V elektronické podobé& se nachizeji na
pocitaci hospodarky. Zalohy dat jsou provadény tydné na externi pevny disk, ktery je ulozen
v trezoru. Po uplynuti 12 mésici jsou zalohy smazany. Fyzicky jsou elektronicka data
umisténa na pocitaci hospodarky (v samostatném adresaii), pristup k nim je mozny pouze pro
opravné€nou 0sobu za pomoci piistupového hesla. Opravnénou osobou za tdaje zamé&stnanci
je hospodarka obce.

b) Osobni udaje fyzickych osob vramci obchodnich (dodavatelskoodbératelskych
vztahii)

Ugelem zpracovani osobnich tidajii v této oblasti je vybér vhodnych obchodnich partnert pro
uzavieni obchodnich smluv k zajidténi plnéni tkold obce. Udaje jsou ziskavany formou
odpovédi na inzeraty spravce, prostfednictvim vybérovych fizeni na dodavatele, predkladanim
nabidek odbératelim, jsou to rovnéz tdaje z vefejnych databazi, z tisku a dalSich zdrojt.
Samotnymi doklady obsahujicimi osobni udaje pak jsou Zivnostenské listy, nabidky,
objednavky, faktury, ndvrhy smluv, obchodni smlouvy, vypisy z rejstiiku a dalSich evidenci,

vvvvvv

Obdobn¢ jako u  zaméstnanci  jsou  osobni  udaje  chranény v oblasti
dodavatelskoodbératelskych vztahti, kdy ktdajim v elektronické podobé je pfistup
prostfednictvim hesla opravnéné osoby; osobni udaje obsazené ve spisové - papirové podobé
(smlouvy s obchodnimi partnery — fyzickymi osobami, ¢i s pravnickymi osobami, kde
zastupuje piislusného obchodniho partnera dana konkrétni fyzicka osoba a dalsi doklady
obsahujici osobni tudaje - viz vySe) jsou V uzavienych skiinich s omezenym pfistupem
(starosta, hospodarka).

Vesker¢ elektronické udaje jsou pfed napadenim chranény obdobnym zpiisobem jako osobni
udaje uvedené v bodu 4, pism. a).

Ke styku s osobnimi tdaji dochazi rovnéz pti rozdélovani doslé posty, u ¢lent kontrolniho
vyboru a finan¢niho vyboru pfi vykonu interni kontroly v obci, které nakladaji s osobnimi
udaji. VSechny tyto osoby jsou rovnéz vazany mlcenlivosti a jsou povinny pii plnéni svych
povinnosti zabranit jakémukoli iniku/zneuziti osobnich idaja, s kterymi ptichazeji do styku.

5) Povinnosti dotéenvch zaméstnancia a dalSich osob

Touto smérnici jsou povinni se fidit v rdmci svych pracovnich povinnosti v§ichni zaméstnanci
obce a rovnéz tak dalsi osoby, které jsou k obci v obdobném pravnim vztahu (zaméstnanci na
dohodu). V piipad¢, ze je nakladani s osobnimi daji pieneseno na zakladé pisemné smlouvy
ke zpracovateli mimo obec (mzdy, ucetnictvi, webové stranky, sms, internet), je tato
organizace - zpracovatel rovnéz povinna se fidit GDPR, adaptacnim zakonem a touto
smérnici. Ve smlouvé se zpracovatelem je definovan rozsah, ucel, doba platnosti smlouvy,
zodpovédné osoby, technické a organizacni zabezpeceni ochrany osobnich Uidaji a to jak pfi
vzdjemném piedavani téchto udajl, tak pii jejich zpracovani u dodavatele této sluzby —
zpracovatele. Za obec je kontaktni osobou hospodaika nebo starosta obce Kostelni Radoun a
za zpracovatele-firmu podle zpracovatelské smlouvy.



6) Ochrana osobnich udaja a jeji ukonéeni

Dle vyse uvedenych ustanoveni je ochrana osobnich udaju zabezpecena: u osobnich udaji ve
fyzické podob¢ formou jejich uzamceni opravnénou osobou (uzamykani kanceldii a skiini
obsahujicich data — spisy, slozky, osobni karty aj.) a obdobn¢ u archivovanych nosicti dat. U
udaji v elektronické podobé formou pftistupovych hesel k jednotlivym datovym skladiim. U
udaju predavanych ustné¢ formou jasn¢ vymezenych kompetenci a pracovnich povinnosti
uréenych v pracovni ndplni zodpovédnych osob a podvazanych ,,dohodami o ml¢enlivosti‘.
Za nastaveni a udrzovani tohoto ochranného rezimu v obci zodpovida starostka.

Obec - zaméstnavatel je povinna provést likvidaci osobnich dajti, jakmile pomine ucel, pro
ktery byly osobni tidaje shromazd’ovany, anebo pokud o tuto likvidaci pozadd zaméstnanec
(pravo na vymaz). Vyjimkou jsou ale udaje, které obec zpracovava na zaklad¢é zvlastniho
zdkona (,,zpracovani ze zakona“). Udaje uloZeny ve spisovné Vv souladu se Spisovym a
skartacnim fadem.

7) Soucinnost s kontrolnimi organy

Zaméstnanci obce — pokud porusi ,,smlouvu o mléenlivosti v oblasti osobnich udaju®,
mohou byt pokutovani dle Zakona ¢. 101/00 Sb. § 44, az do vySe K¢ 100 000,- (pokuta platna
do 24. 5. 2018 — Ize predpoklidat, Ze v adaptacnim zdkonu — posléze vydaném — budou
obdobné, resp. vyssi sankce), v trestnépravni roviné hrozi zameéstnanci odnéti svobody az na 8
let (trestny c¢in neopravnéného piistupu k pocitaovému systému a nosi¢i informaci;
neopravnéné nakladani s osobnimi udaji). Obci pak muze byt udélena pokuta za poruSeni
jejich povinnosti az K¢ 10 mil. (pokuta platnd do 24. 5. 2018; po tomto datu bude pokuta
zirejmé upravena Vv adaptacnim zakonu, ¢i primo dle GDPR-clanek 83). Pro ochranu svych
zakonnych prav se naopak zaméstnanci mohou obracet p¥imo na UOOU s Zadosti o zajisténi
napravy, pokud obec sdélila neopravnéné jinému subjektu jeho osobni tdaje.

8) Predavani osobnich udaju do tretich zemi, ¢i mezinarodnim organizacim

Obce se netyka.

9) Zasady ochrany dat

Pfi opusténi pracovisté musi byt poc¢ita¢ uzamknuty (klavesova zkratka WIN+L) ¢i vypnuty,
ato i v piipad¢, ze pracovisté zaméstnanec opusti na zanedbatelnou dobu, rozhodujici je, zda
ztrati dohled nad svétenou technikou.

Pfi opusténi pracovis§t€é musi byt listinné dokumenty uzamceny nebo uklizeny v zamcené
mistnosti.

Prilohy:

1. Souhlas subjektu udaji vzor

2. Informace o pfijatych opattenich — vymaz osobnich udaji vzor

3. Sdéleni o prodlouzeni lhity k poskytnuti informaci o ptijatych opatfenich vzor
4. Zadost o potvrzeni a piistup k osobnim udajiim vzor

5. Zadost o pienositelnost dat vzor



6. Zadost o vymaz osobnich udajii vzor

7. Zadost o opravu — doplnéni osobnich udaji vzor
8. Zadost 0 omezeni zpracovani vzor

9. Odvolani souhlasu vzor — pravo na vymaz

10. Seznam osob, které maji pristup k adajim ze zékladniho registru obyvatel

Dne 23. 5. 20218

Pavel Vanasek

starosta

Schvaleno Zastupitelstvem obce Kostelni Radoun dne 23. 5. 2018
Tato smérnice nabyva u¢innosti dnem 25. 5. 2018
Usneseni ¢. 33/2018



